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Instrukcja wdrozenia
ustug bezpieczenstwa OSE

Przeznaczona dla urzgdzen przenosnych z systemem Android, iOS

ose.gov.pl




Spis tresci

Y o) E 0 1= PSSRSO 2
O projekcie Ogoélnopolskiej Sieci EAUKACYTNE] ......oveiiiiiiiiiiiiiiic e 3
LT V=3 o LU P PR PP RO 3
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O projekcie Ogdlnopolskiej Sieci Edukacyjne;j

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej , OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjna, dzieki ktérej szkoty otrzymaja
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Paiistwowy Instytut Badawczy
(zwany dalej ,,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamowionych przez szkote zaawansowanych ustug bezpieczernstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu niezbedne
jest zainstalowanie certyfikatow SSL, ktore udostepnia NASK. Zainstaluj je na wszystkich
komputerach i urzgdzeniach przenosnych (laptopy, tablety, smartfony) tgczacych sie z siecig OSE.

W przypadku podigczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi bezpieczenstwa
nie bed3 dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na tym urzadzeniu,
wiekszos¢ stron www bedzie wyswietlana nieprawidiowo, lub w ogdle mozie nie by¢
wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwos¢ prawidtowego
korzystania z zasobow internetu w sposéb bezpieczny dla uzytkownikédw sieci w szkole.
Szczegétowe informacje dotyczace ustug bezpieczenstwa w sieci OSE, znajdujg sie na portalu OSE,
pod adresem ose.gov.pl/uslugi-dodatkowe.
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Instrukcja instalacji certyfikatdw SSL na urzadzeniach przenosnych
z systemem Android, iOS.

Niniejsza Instrukcja opisuje sposéb instalacji certyfikatéw na urzgdzeniach przenosnych w szkole:

1. naurzadzeniach przenosnych z systemem Android,
2. naurzadzeniach przenosnych z systemem iOS.

Certyfikat wraz niniejszg instrukcjg dostepny jest na stronie certyfikat.ose.gov.pl. W celu pobrania

plikbw na urzadzenie przenosne, otwodrz przegladarke stron www na urzadzeniu, na ktérym
zamierzasz zainstalowac certyfikat, otwdrz powyiszg strone, wyszukaj sekcje poswiecong
urzgdzeniom mobilnym a nastepnie kliknij na Pobierz certyfikat.

1. Instalacja certyfikatow SSL dla przegladarek domysinie
zainstalowanych na urzadzeniach przenosnych z systemem
Android.

1. Urzadzenie, na ktérym bedzie instalowany certyfikat musi by¢ zabezpieczone kodem PIN.
Aby ustawi¢ lub zmieni¢ kod PIN, sprawdz ustawienia urzadzenia -> Zabezpieczenia ->
Blokada ekranu.

ally il sl =M 1542

¢  Zabezpieczenia

Zabezpieczenie ekranu

Blokada ekranu
Kod PIN

Blokuj automatycznie
Po 1 min uspienia

Blokada przyciskiem zasilania ()

Informacje o wtascicielu

Blokada karty SIM

Ustaw blokade SIM

Zabezpieczenia aplikacji

Limit wiadomosci SMS

Wyswietlaj okno dialogowe z alertem, aby zapobiec
wysylaniu zbyt wielu wiadomosci SMS przez
aplikacje. Aktualny limit 30 wiadomosci w ciggu 15

2. Pobierz certyfikat na urzadzenie, na ktérym certyfikat ma by¢ zainstalowany. Aby pobraé
plik, otwdrz przegladarke stron www na urzadzeniu, na ktérym zamierzasz zainstalowac
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certyfikat, otwodrz strone certyfikat.ose.gov.pl, odnajdz sekcje poswiecong urzadzeniom
mobilnym a nastepnie kliknij na Pobierz certyfikat.

3. Pobranie pliku powinno spowodowac¢ automatyczne uruchomienie procesu instalacji
certyfikatu.

4. W przypadku gdyby proces instalacji nie rozpoczat sie automatycznie, otwérz aplikacje

stuzacg do przegladania plikbw na urzadzeniu (np. Moje pliki), przejdz do katalogu,
w ktérym zapisany zostat plik certyfikatu (najczesciej bedzie to katalog Pobrane) i kliknij
dwukrotnie na plik certyfikatu (certyfikat.crt).

o Pobrane

[Q certyfikat.crt

10:12 2,16 KB

5. W okienku Nadaj certyfikatowi nazwe wpisz np. Certyfikat OSE.

Nadaj certyfikatowi nazwe

Nazwa certyfikatu:
. Certyfikat OSE

Przeznaczenie tych danych
logowania:

VPN i aplikacje 4

Pakiet zawiera:
jeden certyfikat urzedu certyfikacji

Anuluj 0K

6. Pomyslna instalacja zostanie potwierdzona komunikatem.

7. Aby dodatkowo sprawdzi¢, czy certyfikat zostat poprawnie zainstalowany, wejdz
w ustawienia urzgdzenia -> Zabezpieczenia -> Zaufane dane uwierzytelniajgce -> Wtasne.
Powinien by¢ widoczny wpis jak ponizej.

<  Zaufane dane uwierzytelniaj..

System Witasne

NASK Panstwowy Instytut Badawczy
NASK PIB ROOT CA
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Instalacja certyfikatow SSL dla przegladarek domysinie
zainstalowanych na urzadzeniach przenosnych z systemem iOS.

Wazne. Nalezy pamietac, ze pobranie certyfikatu i préba jego instalacji za pomocg innej
przegladarki niz Safari, spowoduje btad instalacji. Dlatego pamietaj aby do instalacji
certyfikatu uzywac tylko przegladarki Safari.

Pobierz certyfikat na urzagdzenie, na ktérym certyfikat ma by¢ zainstalowany. Aby pobraé
plik, otwérz przegladarke stron www na urzadzeniu, na ktérym zamierzasz zainstalowac
certyfikat, otwdrz strone certyfikat.ose.gov.pl, odnajdz sekcje poswiecong urzadzeniom
mobilnym a nastepnie kliknij na Pobierz certyfikat.

Pobranie pliku powinno spowodowac¢ automatyczne uruchomienie procesu instalacji
certyfikatu.

W przypadku gdyby proces instalacji nie rozpoczat sie automatycznie, kliknij w plik
certyfikatu (w aplikacji Pliki). W tym momencie wyswietlony zostanie komunikat odnosnie
proby otwarcia ustawien systemowych. W celu wyswietlenia profilu konfiguracji, kliknij
,Pozwdl’, a nastepnie ,Instaluj” - wigze sie to z koniecznoscia podania kodu
zabezpieczajgcego telefon.

+ e | BT S 14:07 +mm Bsatan T 14:08 + -

Anuluj Zainstaluj profil  Instaluj Podaj kod Anuluj

@ NASK PIB Intermediate C...
Podaj kod
Podpitany prie: MASK PIB intermediate CA 01 O O O O
Witryna prébuje otworzyé Niw zvemt ylikoway
ora Cortyfikat

Ustawienia w celu
wyswietlenia profilu

konfiguracji. Czy chcesz nato Wigcej szczegdiow

pozwolié?

Ignoruj  Pozwdl 1 2
ABC DEF
o 5
GHI JKEL MNO
7 8
PGRS TuvV WXYZ
0 Q
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5. W kolejnych oknach pojawig sie komunikaty informujgce o instalacji certyfikatu, kliknij

»Instaluj”, ponownie ,Instalu,

nacisngc ,Gotowe”.

@ satarl % 14:07 ¥ -

Anuluj Uwaga Instaluj

NIEZARZADZANY CERTYFIKAT GL O\'.‘N'!®

Gdy zainstalujesz certyfikat ,NASK PIB
Intermediate CA 01", zostanie on
dodany do listy zaufanych certyfikatow
na iPhonie. Nie bedzie on jednak
zaufany dla witryn, jesli nie wigczysz
tej opcji w ustawieniach zaufania
certyfikatu,

NIEZWERYFIKDWANY PROFIL

Nie mozna zweryfikowac
autentycznosci ,NASK PIB
Intermediate CA 01"

2

Instaluj

Anuluj

,. Certyfikat powinien zosta¢ zainstalowany, mozna wiec

Bsateri = 14:08 7 -

Profil zainstalowany Gotowe

a NASK PIB Intermediate C...

Podpisany prees NASK PIB intermediate CA 01
Twerylikowany

Zawiara Certyfikat

Wiecej szczegolow

6. Nastepnie wiacz zaufanie SSL dla zainstalowanego certyfikatu. W tym celu przejdz
do Ustawienia -> Ogdlne -> To urzgdzenie...-> Ustawienie zaufania certyfikatu

Brak SiM ¥ 14:08 7 i -

Powiadomienia
Centrum sterowania

Nie przeszkadzaé

GE@®

180Bee
§

Brak 5 = 14:08

< Ustawienia Ogéine

To urzadzenie...

Uaktualnienia @

Wyszukiwanie Spotlight

Handoff
Dostepnosé

Dysk i uzycie iCloud

Odéwiezanie w tle

71 EN BnksSM ¥ 14:08 7 -

< Ogdlne To urzadzenie...

F2LKHJAADTWD

Numer seryjny

Adres Wi-Fi 1C:EG:2B:4E:2F:82

Bluetooth 1C:E6:2B:4E:2F:83
IMEI )1 362200 127667 0

Firmware modemu 11.60.00

Prawne

Ustawienie zaufania certyfikatu
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Przy nazwie wgranego certyfikatu, kliknij w znajdujgcy sie przy nim suwak, a nastepnie

A

po wyswietleniu komunikatu informacyjnego, kliknij ,,Dalej”.

Brak SiM & 14:00 + 1 -

¢ Ustawienie zaufania certyfika...

Brak SiM & 14:09 1 -

{  Ustawienie zaufania certyfika...

Wersja mag. zaufania 2016102100 Wersja mag. zaufania 2016102100

WLACZ PELNE ZAUFANIE DO CERTYFIKATOW WLACZ PELNE ZAUFANIE DO CERTYFIKATOW

GLOWNYCH GLOWNYCH

NASK PIB Intermediate CA 01 Certyfikat gléwny NASK PIB Intermediate CA01 (@ )
Uwaga: Jesli wigczysz ten cortyfikat
dla witryn, inne podmioty beda miaty
wiglgd w prywatne dane wysylane do

Wigoo] informacii o raufamych certyfikatac witryn. Wigce) informacyl o zaufanych certyfikatach

Anuluj Dalej
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T +48221825555
ose(@ nask.pl

Fundusze Unia Europejska
- rari Rzeczpospolita OGOLNOPOLSKA Pe)
A ul.Kolsk v B Foska SIEC EDUKACYA Bl ariasien
Ul. Kolska 12

— 01-045 Warszawa

W ose.gov.pl

- Ministerstwo
NIP 5210417157 & Cyfryzacji NMK

REGON 010464542



